DAFTAR ISI

HALAMAN JUDUL e i
HALAMAN PENGESAHAN TUGAS AKHIR ... ii
HALAMAN PENGESAHAN PENGUJI SIDANG  .....cccoieiiieiiiieeeeeee iii
HALAMAN PERNYATAAN KEASLIAN ..o iv
AB S T RAK o e \
KATA PENGANTAR .ttt s aeeinree e e Vi
DAFTAR IS e e e e e e e e e e e e viii
DAFTAR GAMBAR Xi
DAFTAR TABEL oo e e e e e e Xiv
BAB |. PENDAHULUAN
1.1 Latar Belakang Masalah ..........cccccoviiiiii i 1
1.2 Rumusan Masalah ..o e 2
1.3 Batasan Masalah ........cccccciieiiiiiiiii s 2
1.4 Tujuan Penelitian .........cccccoiiiieiiiiiieeee s cerree e e 3
1.5 Sistematika Penulisan ..........cccccocoiiieiiicniie e 3
BAB Il. LANDASAN TEORI
2.1 ENKIipSi-DEKIIPSI ..vvieveeiiiiiiii ettt 5
2.2 DAl8 viiii e 5
2.3 MELOAE .ot 6
2.4 KrPtOgrafi  .oooooeeee e e e 7
2.4.1. Sejarah Kriptografi .....cccccooiiiieiiiiieiies e 8
2.4.2. Algoritma Kriptografi .........cccccoeeeiiiiiiniiiees e 11
2.4.2.1. Algoritma SImetriS ......ccccvvvieeieiieeiiee e 12
2.4.2.2. Algoritma ASIMEtriS ......cccoevveeeriiieiniee e 13
2.4.3. Blok Chiper dan Mode Operasi ..........ccccooevveeeeeeviinneennns 14
2.4.3.1. Mode Operasi ECB
(Electronic Code BOOK)  ....ccoovvvviiiiiiiieieie 15
2.4.3.2. Mode Operasi CBC
(Cipher Block Chaining)  .......cccovvvvieeeiiecieeee 20

viii



2.4.3.3. Mode Operasi CFB

(Cipher Feedback BIOCK) ........cccccveiiiiieiiiieaene 23
2.4.3.4. Mode Operasi OFB
(Output Feedback BIOCK) ........cccoeviriiiieeiiinnnne 24
2.4.4. Teknik Enkripsi Konvensional (Simetri) ........c.cccccovneee. 25
2.4.5. Algoritma Rijndael ..........ccoooiiiiiiiniiinie s 30
2.45.1. Transformasi SUDBYLES() ......ccccovvrvrrvvernieniienens 33
2.4.5.2. Transformasi ShiffRoOws() .......ccccocvvvveiiiiiiinneennns 35
2.4.5.3. Transformasi MixColumns() ......ccccuveeeiiinienenne 36
2.45.4. Transformasi AddRoundKey() .......cccocceeviiiienennne 38
2.455. EKSpPansi KUNCI ......cccccvueiiiiiiniies e 41
2.5. Microsoft Visual BasiC 6.0 ........ccceevieeriienieent e e 41
2.5.1. Mengatur Lingkungan Kerja Visual BasiC ..................... a7
2.5.2. Bahasa Visual Basic Application ............cc.ccovvivininnn. 50
2.5.2.1. Type Variabel ......ccccooiiiiiiiiiiii e 50
2.5.2.2. Operator Pada Visual Basic dan
urutan operasinya
2.5.2.3. Deklarasi Variabel
2.5.3. MOGUIE ..o e
BAB Ill. METODOLOGI PENELITIAN
3.1 Tahapan Penelitian ........cccocoiiiiiiiie e e e 57
3.2 Tempat dan Waktu Penelitian ...........cccoceeiiiiiiiiiies e, 58
3.3 Metode Penelitian ........c.cocoeiiiiiiiiin e 58
3.4 Alat Yang Digunakan Untuk Penelitian ............cccooeeiiniieninnnns 58
BAB IV. ANALISIS DAN PEMBAHASAN
4.1 Analisis Desain Rijndael ........ccccoeiiiiiiiii e 60
4.1.1 Kotak Substitusi (S-BOX) ...ccciiiiiiiiiriiiieeer e 60
4.1.2 Operasi MiXCOIUMNS  ......ccooiiiiiiieeiiiiicesiiiees e 61
4.1.3 EKPanSi KUNCI ...ocveeiiiiiiiiiiies e e 61
4.2 Perancangan Perangkat Lunak ...........cccoooiiiiiiiiiiinii e 62

iX



4.2.1 Desain Perancangan Perangkat Lunak ........................ 66

4.3 IMPIEMENTAST  ...eeieiieiie et e 68
4.3.1 Tampilan Program .......cccccceeeviiiee i eniie e 68
4.3.2 Menjalankan Program ........c.cccccveeenieenieenieeenie s 72
4.3.3 Melakukan Enkripsi dan DeKripsi ........cccccceeveviiienniinenenn 73

4.4 Uji Analisis ISi Data File ........ccccovvein e e 79
4.4.1 File DOKUMEN  ..ooiiiiiiiiiieeie e e 79
4.4.2 File Multimedia ........ccccooviiiiiiiniieniec e 87
4.4.3 File Aplikasi Dan Lainnya ........ccocccceeiiiieeeiiiiie e 92

4.5 Uji Analisis Terhadap Ukuran File ........ccccccoiiiiiiiniiiniienens 95

4.6 Uji Analisis Terhadap Waktu Proses Enkripsi-Dekripsi ............ 96

A7 INtEgritas DALA ....c.ceevieeiiiieeiie e et e 97

4.8 Keamanan Data .........ccccoeeiiiiiiiniiiis e 101

BAB 5. Kesimpulan Dan Saran
5.1 KeSIMPUIAN ..eiiiiiiie e e e e e
5.2, SAIAN oo e e

Daftar Pustaka

LiStiNG Program .......ooueiii ittt





